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Abstract

Prispevok stru¢ne popisuje ako zabezpeCit bezpecnost informécii pomocou vytvorenia,
zavedenia, nasledného certifikovania, udrziavania a neustaleho zlepSovania systému manazérstva
informacnej bezpeCnosti v organizacii podla medzinarodnej normy ISO/IEC 27001:2005
,Informacné technoldgie. Zabezpecovacie techniky. Systémy manazérstva informacénej bezpecnosti.
Poziadavky*, ktora nahradza normu BS 7799-2:2002.

This article description the basic objective of the standard is to help creating, implementing and
maintenance an effective information management system, using a continual improvement
approach. This standard is ISO 27001 “Information Security Management. Specification With
Guidance for Use”, is the replacement for BS 7799-2:2002.
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Uvod

V sucasnosti sa neustale rozvija informatizacia spolocnosti az do takej miery, ze informécie su
najvyznamnejSie aktiva organizacie. V mnohych organizéciach su jej najvyznamnejSim produktom,
preto je potrebné zabezpec€it’ ich ochranu pri uchovévani, aktualizacii a poskytovani. Informécie je
treba chéapat’ ako data pouzité pri rozhodovani. M6zu mat’ réznu formu, r6zne komunikovanu, napr.
tlacenu, pisanu, elektronicku alebo ustnu formu — know-how.

Ciel'om manazmentu organizacii je zabezpecCit maximalnu bezpecnost’ informacii, pretoze ich
zneuzitie predstavuje rozsiahlu hrozbu. Pri ich zneuziti moze dojst’ k strate kontinuity ¢innosti
organizacie, maximalizacii obchodnych strat a minimalizacii ndvratnosti investicii.

Névod na predchddzanie tejto neziaducej situdcii je rozpracovany Vv  norme
STN ISO/IEC 27001:2006 ,Informac¢né technologie. ZabezpeCovacie techniky. Systémy
manazérstva informacnej bezpecnosti. Poziadavky*.



Norma ISO 27001:2005 Systém manazérstva informaénej bezpecnosti

Norma popisuje systém manazérstva informacnej bezpecnosti — Information Security
Management System (ISMS), zaloZzeny na podobnych principoch ako systém manazérstva kvality
podla normy ISO 9001:2005 asystém environmentalneho manazérstva podla normy ISO
14001:2004. Ciel'om tohto systému je riadit’ procesy nardbania s informaciami pri zabezpeceni
troch prvkov:
» Dovernosti — confidentiality — t.j. zabezpecenie toho, ze informacie su poskytnuté
a pristupne len opravnenym osobam.

» Dostupnosti — availability — t.j. zabezpecenie toho, ze k informaciam maju neobmedzeny
pristup len oprdvnené osoby. Inymi slovami, spravne informacie, spravnym l'ud’om
v spravny cas.

> Integrity — integrity — t.j. zabezpeCenie spravnosti a Gplnosti informacii z hl'adiska obsahu

a formy.
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Obr. 1 Prvky pre ochranu tidajov

Je potrebné si uvedomit’, Zze pre zabezpecCenie vSetkych troch oblasti musi organizacia nazerat’
na informacni bezpecnost' ako na celok, zoskupujuci dostupnost, dovernost ale aj integritu
vSetkych informécii (Obr.1).

Casto je ISMS nespravne chapany ako systém zaoberajici sa len bezpe¢nostou informaéného
systému alebo informac¢nych technologii. Systém informacnej bezpecnosti je uréeny pre vsetky typy
organizacii bez rozdielu zamerania ¢i velkosti. M6zu ho zaviest’ a dat’ si certifikovat’ vyrobné,
obchodné, servisné, montazne, C¢i poradenské a vzdelavacie organizacie zo vSetkych oblasti
priemyslu a sluZieb, ¢ize aj organizacie, ktoré informacné technoldgie vobec nepouzivaju.

Doévody pre zavedenie systému informacénej bezpeénosti

Castou motivaciou pre zavedenie systému manaZérstva informacnej bezpeénosti je nutnost
vyhoviet legislativnym poziadavkdm, atak ochranit’ organiziciu pred pripadnymi finan¢nymi
postihmi. Je mnoZzstvo predpisov suvisiacich s bezpecnostou informécii. Medzi najvyznamnejsie
patri:

Obchodny zakonnik ¢. 513/1991 Zb.,

Zakon €. 428/2002 Z.z. o ochrane osobnych udajov,

Zakon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti,
Zakon €. 215/2002 Z. z. o elektronickom podpise,

Zakon ¢. 211/2000 Z.z. o slobodnom pristupe,

a d’alsie.
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Dalsim dévodom zavedenia systému manaZérstva informacnej bezpe¢nosti je uvedomenie si
prinosov, a to:

» zmapovanie informacnej Struktiury spolocnosti, vratane infrastruktary, budov, prostredia
so vSetkymi praktickymi aspektmi, od poplasného systému, cez poziarnu ochranu, az
po kontrolu pristupu,
zefektivnenie a vytvorenie chybajucich procesov nielen v oblasti informacnej bezpec¢nosti,
uvedomenie si bezpecnostnych rizik,
zacatie s aktivnou a efektivnou ochranou pred rizikovymi faktormi,
ochrana zivotnych firemnych hodnot —podstaty organizacie,
priebezna optimalizacia systému — pravidelné audity,
niz$ie naklady a vyssia produkciu,
konkuren¢na vyhoda,
rozsirenie okruhu zakaznikov,
dovera domaceho aj svetového trhu.

VVVVYVYYVYYVYVYVY

Suavisiace normy

Oblast’ riadenia procesov informacnej bezpecnosti je popisand skupinou medzinarodnych
noriem, ktoré sa liSia rozsahom a uc¢elom.

Norma ISO/IEC 27001:2005 a jej predchodkyna BS 7799-2:2002 patria do skupiny noriem,
ktoré popisuji zdkladné poziadavky systému informacnej bezpe€nosti a pouzivaji sa
pri certifikacnych auditoch.

Na tieto normy nadvédzuje norma ISO/IEC 17799:2005 (predchodkyna BS 7799-1:2000)
,Informac¢né technologie. Zabezpefovacie techniky. Pravidla dobrej praxe manaZérstva informacnej
bezpecnosti“, ktora obsahuje odporucania a vSeobecné principy pre stanovenie, zavedenie,
udrziavanie a zlepSovanie systému manazérstva informacnej bezpecnosti. Tato norma tvori navod
knorme ISO/IEC 27001:2005, preto doslo 10. jula 2007 kjej precislovaniu
na ISO/IEC 27002.2005.

Dalsiu skupinu stvisiacich noriem tvoria smernice pre riadenie bezpe&nosti informaénych
technologii — ISO TR 13335 1-5 ,,,,Informacné technoldgie. Navod pre manazérstvo bezpecnosti
IT* a d’alSie menej zndme normy, ako napr. ISO/IEC 15408:2005 ,,Kritéria hodnotenia bezpec¢nosti
IT “.

Implementacia systému manazérstva informaénej bezpeénosti

Pred samotnou implementaciou systému manazérstva informacnej bezpecnosti si organizacia musi
ujasnit’ niekol’ko hl'adisk:

» preco chce ¢i musi systém manazérstva informacnej bezpec¢nosti zaviest,

» ktorych oblasti ¢innosti organizacie sa bude systém manazérstva informacnej bezpecnosti

tykat’,

» v akom rozsahu bude systém zavedeny, ktoré ¢innosti zahrnie,

» aké bude rozdelenie zodpovednosti a pravomoci jednotlivych zamestnancov,

» aky bude postup a sposob zavedenia systému.

Je potrebné si uvedomit’, Ze implementacia systému je kontinudlny proces, nie jednorazovy
projekt, inak hrozi velké riziko, ze po zavedeni systému sa investicie nevratia. Pri zavadzani
systému manazérstva informacnej bezpecnosti treba vychadzat’ z Demingovho PDCA cyklu (Plan
Do Check Act), ktory je zobrazeny na Obr.2.
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Obr. 2 Aplikacia PDCA cyklu v systéme manazérstva informacnej bezpecnosti

Plan Planovanie -
Do Zavedenia a prevadzka -
Check  Monitorovanie a preskimanie -
Act Udrziavanie a zlepSovanie -

bezpecnostnej politiky, ciel'ov, procesov a procedur
relevantnych pre riadenie rizika a zlepSovanie
informacnej bezpecnosti, s ciel'om priniest’ vysledky
v stlade s celkovou politikou a ciel'mi organizécie.
politiky ISMS, opatreni, procesov a postupov.
vhodnost’ procesov voci politike ISMS, cielom
a praktickym skusenostiam.

vykonavanim napravnych a preventivnych ¢innosti,
zalozenych na vysledkoch zinternych auditov
ISMS, preskimaniach manazmentu alebo inych
relevantnych informéciach.

Zavadzanie systému manazérstva informacnej bezpecCnosti prebieha v prvej faze v tychto

etapach (obr.3):

1. Stanovenie rozsahu, stratégie a ciel’a

Pred samotnym stanovenim a vypracovanim dokumentu, ktory popisuje rozsah, stratégiu
a ciele systému manazérstva informacnej bezpecnosti je potrebné vykonat analyzu sucasného
stavu bezpec€nosti informdcii. V tejto etape sa taktiez ur¢i zodpovedny pracovnik za informacnt

bezpecnost'.

2. Vypracovanie analyzy rizik

Této etapa je z celého systému najdolezitejSia. Organizacia musi zvolit’ vhodnu metddu pre
posudenie rizik a analyzovat’ rizika, ktoré najviac ohrozuju jej ¢innost.
Sucast'ou tejto etapy je taktiez vytvorenie:
» planu zvladnutia rizik — Risk Treatment Plan,
» prehlasenie o aplikovatel'nosti — Statement of Applicability.
Organizacia v plane zvladnutia rizik popisuje, ktoré rizika bude riadit’ a ktoré rizika su

akceptovatel'né.

Prehlasenie o aplikovatel'nosti

obsahuje

zoznam  vSetkych aplikovatelnych aj

neaplikovatel'nych opatreni pozadovanych normou a popis ich realizacie.
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Obr. 3 Schéma implementacie systému manaZérstva informacnej bezpecnosti

3. Tvorba bezpecnostnych Standardov

Na etapu vypracovania rizik nadvizuje etapa tvorby bezpe¢nostnych Standardov/ smernic.
Rozsah a obsah smernic zavisi od typu organizacie, informa¢ného systému a identifikovanych
rizik. Sucastou tvorby bezpecnostnych Standardov je aj vypracovanie bezpec¢nostnej politiky
organizacie a jej integracia do celkovej politiky organizacie. Dolezitou sucast'ou tejto etapy je aj
preskolenie a oboznamenie pracovnikov a zainteresovanych stran so syst¢émom informacne;j
bezpecnosti.

4. Implementacia bezpecnostnych opatreni

Ciel'om tejto etapy je dosiahnut pozadovant informacnii bezpecnost, napr. zmenou alebo
verifikdciou niektorych procesov, technologii a pod.

5. Monitorovanie systému

Monitorovanie a nasledné vyhodnocovananie vysledkov musi prebiehat’ v pravidelnych
intervaloch, napr. aj formou auditov ardznych testov. S touto etapou suvisi aj evidencia



a hodnotenie zdznamov o informacnej bezpecnosti, ktoré sluzia ako podklad pre pravidelné
preskimanie fungovania systému.

6. Certifikacia

Po zavedeni systému manazérstva informacne bezpecnosti moze organizacia overit’ uplnost’
a ucinnost’ systému pomocou certifikacie. V pripade uspeSného certifikacného auditu ziska
organizicia certifikat, ¢im preukaze svojim zdkaznikom a dodéavatelom, ze aktivne riadi svoje
rizika v oblasti informac¢nej bezpecnosti.

Tak ako aj pri budovani inych manazérskych systémov (kvality, environmentu) aj pri ISMS je
platnost’ certifikatu obmedzena na 3 roky. Po jeho ziskani — skonceni prvej fazy, nasleduje druhé
faza, ktord je udrziavacia a zlepSovacia alebo tzv. pocertifikatnd. Pred uplynutim platnosti
certifikatu (az 6 mesiacov) mé organizacia pravo rozhodnut’ ¢i poziada o recertifikéciu, alebo bude
udrziavat’ systém bez recertifikacie.

Zaver

Norma ISO/IEC 27001:2005 je celosvetovo overenym navodom pre implementaciu systému
manazérstva informacnej bezpe€nosti. Organizacie, ktoré sa rozhodnt zabezpecit' ochranu svojich
informacii prostrednictvom tohto ,,navodu®, si mézu byt isté, ze pokryju celt oblast’ informacii,
ktorym hrozi nebezpecenstvo. Ale ani tento ,,ndvod* nezabezpeci funkény a efektivny systém
manazérstva informacnej bezpecnosti, ak v organizacii nie je aktivna podpora vedenia a uvedomela
ucast’ vSetkych.

Tento prispevok vznikol v ramci rieSenia grantovej ulohy VEGA 1/0194/08.
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